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WARUNKI WSPOtPRACY
(ZAKUP USLUG)

1 DEFINICIE
1.1 Ponizsze terminy i okreslenia stosowane w niniejszej Umowie majg nastepujace znaczenie:
»Umowa” oznacza tacznie Zamodwienie (PO) oraz niniejszy Regulamin.

»informacje Poufne” oznaczajg wszelkie informacje dotyczace Klienta oraz/lub cztonkéw zarzadu,
dyrektoréw, kierownikdéw i pracownikdw Grupy Kantar oraz budzetu, cen, portfela zamoéwien,
metodologii, rachunkdw, kwestionariuszy, finanséw, spétek dominujacych i zaleznych, Danych Klienta
oraz jego klientéw i odbiorcow.

»Klient” oznacza marke operacyjng Kantar wymieniong w Zaméwieniu.

,Dane Klienta” oznaczajg wszelkie dane (w tym wszelkie dane osobowe dotyczgce pracownikow,
klientéw/odbiorcéw lub dostawcow Klienta lub jego klientow), dokumenty, teksty, rysunki, schematy,
specyfikacje, obrazy (wraz z kazdg utworzong na ich podstawie bazg danych) dostarczone lub
udostepnione Dostawcy przez Klienta lub jego klientéw lub w ich imieniu, badz ktére Dostawca jest
zobowigzany wytworzy¢, przetworzyé, przechowywac lub przekazaé zgodnie z niniejszg Umowa.

,Przepisy prawa w zakresie ochrony danych” oznaczajg unijng dyrektywe o ochronie danych
(95/46/WE) oraz europejskg dyrektywe o prywatnosci i tgcznosci elektronicznej (okresowo zmieniang)
oraz wszelkie przepisy wykonawcze do tych dyrektyw w kazdym kraju, a od dnia 25 maja 2018 r. —
unijng dyrektywe o ochronie danych oraz rozporzgdzenie ogdlne o ochronie danych osobowych
(RODO).

»Produkty” oznaczajg wszystkie towary, produkty, sprzet i materiaty, ktére maja by¢ dostarczone w
ramach Ustug.

»Unijna dyrektywa o ochronie danych” oznacza dyrektywe 95/46/WE Parlamentu Europejskiego i
Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych — z zastrzezeniem punktu 1.1(1).

,Optaty” oznaczajg tgczng kwote przypadajgcg do zaptaty przez Klienta zgodnie z Zamdwieniem.

»RODO” oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia
2016 r. sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych).

»Prawa wiasnosci intelektualnej” oznaczajg wszystkie patenty, prawa do wynalazkéw, prawa
autorskie i prawa pokrewne, prawa osobiste, prawa do baz danych, prawa topograficzne
potprzewodnikdw, wzory uzytkowe, prawa do wzoréw, znakdéw towarowych, znakéw ustugowych,
nazw handlowych, nazw domen, prawa do wartosci firmy, prawa do nieujawnionych lub poufnych
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informacji oraz inne podobne lub réwnowazne prawa lub formy ochrony, ktére mogg obecnie lub w
przysztosci istnie¢ w dowolnym miejscu na Swiecie.

»Dane osobowe” majg znaczenie okreslone w Zatgczniku 3.

»ZamoOwienie” oznacza zamdwienie zakupu dotgczone do niniejszych ,Warunkéw wspodtpracy” lub
inng forme pisemnego powiadomienia zawierajgcego numer Zamowienia, do ktérego maja
zastosowanie niniejsze ,,Warunki wspétpracy”.

,»Ustugi” oznaczajg ustugi okreslone w Zaméwieniu lub odwotanie do numeru Zamdwienia okreslajgce
ustugi w innej formie pisemnej.

,Dostawca” oznacza podmiot wskazany w zamdwieniu.
»Pracownicy Dostawcy” oznacza caty personel zobowigzany do swiadczenia Ustug.

»Polityka Dostawcy” oznacza wszelkie zasady lub kodeksy postepowania majgce zastosowanie do
dostawcow Kantar i bezposrednich lub posrednich spétek zaleznych Kantar, o ktérych Klient okresowo
informuje Dostawce lub ktére sg udostepniane w dowolnej sieci ekstranetowej prowadzonej przez
Klienta na rzecz dostawcéw w tym miedzy innymi Kodeks Postepowania Biznesowego Kantar (Kantar
Code of Business Conduct) zataczony do niniejszego dokumentu jako Zatgcznik 1 oraz wszelkie odnosne
zasady antykorupcyjne stosowane przez Kantar Group.

2 UStUGI
2.1 Do Ustug majg zastosowanie niniejsze ,, Warunki wspétpracy”.

2.2 Zamoéwienie uwaza sie za przyjete z chwilg rozpoczecia Swiadczenia Ustug. Dostawca Swiadczy
Ustuge od dnia okreslonego w Zamodwieniu. Dostawca bedzie swiadczyt Ustugi na rzecz Klienta
zgodnie z zyczeniem Klienta, Polityka Dostawcy, najlepszymi praktykami branzowymi oraz
warunkami niniejszej Umowy. Czas wykonywania Ustug ma istotne znaczenie.

2.3 Dostawca gwarantuje, ze kazdy z Pracownikéw Dostawcy:

(a)  przestrzega okresowo aktualizowanych Zasad Dostawcy

(b)  jest odpowiednio wykwalifikowany i przeszkolony do $wiadczenia Ustug;

(c)  zostat odpowiednio sprawdzony zgodnie z ewentualnymi szczegétowymi instrukcjami wydanymi
przez Klienta i nie byt skazany prawomocnym wyrokiem; oraz

(d)  ma uprawnienia do wykonywania pracy na terytorium, na ktérym swiadczone sg Ustugi.

2.4 Dostawca na biezgco gwarantuje, zobowigzuje sie i oswiadcza, ze:

(a) posiada petng zdolnos¢ i uprawnienia do zaciggania zobowigzan wynikajacych z niniejszej
Umowy i do ich wypetniania;

(b)  przestrzega wszystkich obowigzujgcych przepiséw ustawowych, wykonawczych i kodeksow
postepowania;

(c) nie bedzie podejmowaé zadnych dziatan ani dopuszcza¢ sie zaniechan w zwigzku z
wykonywaniem swoich zobowigzan wynikajgcych z niniejszej Umowy, ktére majg lub moga mieé
istotny negatywny wptyw na reputacje Klienta lub jego klienta; oraz

(d)  Produkty sg kompletne, poprawne i zgodne pod kazdym wzgledem z niniejszg Umowg oraz nie
naruszajg niczyich praw.
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3.1

3.2

4.1

(a)
(b)

(c)

4.2

4.3

5.1

OPLATY

Dostawca moze wystawic¢ Klientowi fakture dopiero po wykonaniu Ustug w sposéb zadowalajacy
dla Klienta. Klient zobowigzany jest do uiszczenia Opfat za Ustugi w najblizszym terminie
ptatnosci realizowanych przez Klienta po uptywie szesc¢dziesieciu (60) dni od konca miesigca, w
trakcie ktérego wptyneta wazna faktura okreslajgca prawidtowy numer zaméwienia (PO). W
przypadku, gdy ustugi s nabywane od Dostawcy przez Klienta dziatajagcego na rzecz innego
odbiorcy, Klient nie jest zobowigzany do zrealizowania ptatnosci na rzecz Dostawcy do czasu
otrzymania zaptaty od tego odbiorcy. Optaty nie obejmujg podatkéw od sprzedazy lub
podobnych podatkéw. Klient jest uprawniony do dokonywania potrgcen lub odliczen z kwoty
Optat, jezeli jest to wymagane przez prawo.

Od bezspornych kwot zalegtych Dostawca moze nalicza¢ odsetki w stosunku rocznym w
wysokosci 2% powyzej stopy bazowej

ROZWIAZANIE UMOWY

Klient moze w kazdej chwili rozwigzac¢ niniejszg Umowe w catosci lub (z proporcjonalnym
obnizeniem Optat) w czesci:

dla wygody, za trzydziestodniowym (30) pisemnym powiadomieniem Dostawcy; lub
niezwtocznie, jezeli Dostawca dopuscit sie istotnego naruszenia niniejszej Umowy, ktére nie
zostato naprawione w terminie 14 dni od wezwania Dostawcy przez Klienta do naprawienia
naruszenia; lub

niezwtocznie po wydaniu nakazu lub podjeciu uchwaty o likwidacji przedsiebiorstwa Dostawcy,
lub gdy Dostawca wyznaczy syndyka lub zarzadce dla dowolnej czesci swoich aktywodw, lub gdy
zaistniejg okolicznosci uprawniajgce sad lub wierzyciela do wyznaczenia syndyka lub zarzadcy,
uprawniajace sad do wydania nakazu likwidacji lub nakazu administracyjnego, lub okolicznosci
uprawniajace do zawarcia ugody z wierzycielami, lub gdy Dostawca nie jest w stanie sptacic¢
swoich dtugéw w terminie ich wymagalnosci.

Po wygasnieciu lub rozwigzaniu niniejszej Umowy lub zakoriczeniu realizacji dowolnej czesci
Ustug Dostawca dostarczy do Klienta wszystkie Informacje Poufne oraz bedzie wspdtpracowac z
Klientem oraz/lub strong trzecig w celu zapewnienia satysfakcjonujgcego przekazania Informacji
Poufnych.

Wygasniecie lub rozwigzanie niniejszej Umowy pozostaje bez uszczerbku dla wszelkich praw
nabytych do dnia jej rozwigzania lub postanowien, ktére wyraznie lub w sposéb dorozumiany
pozostajg w mocy po rozwigzaniu Umowy.

AUDYT

Dostawca bedzie utrzymywac i prowadzi¢ w swojej gtéwnej siedzibie zgodne z prawdg i doktadne
pisemne ksiegi i rejestry zwigzane z Ustugami (w tym miedzy innymi karty czasu pracy, rejestry
roszczen, faktury, wydatki, koszty, noty kredytowe) zgodnie z ogdlnie przyjetymi zasadami
rachunkowosci i przechowywania dokumentéw w ramach niniejszej Umowy oraz przez okres
6 lat po jej zawarciu, a takze zezwoli Klientowi oraz/lub jego odbiorcy lub upowaznionemu
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5.2

6.1

(a)
(b)

(c)
(d)
(e)
()

6.2

6.3
(a)
(b)
(c)

(d)

6.4

6.5

przedstawicielowi Klienta na kontrolowanie takich ksigg i rejestrow — za odpowiednim
pisemnym powiadomieniem — w celu oceny zgodnosci z niniejszg Umowg (w tym, bez
ograniczen, kontrolowanie zgodnosci z ograniczeniami okreslonymi w punkcie 10).

Jezeli w wyniku audytu Klient wykryje jakgkolwiek nadptate w zwigzku z Ustugami lub inne
naruszenie warunkéw niniejszej Umowy, Dostawca niezwtocznie usunie takg niezgodnos¢ na
wiasny koszt i zwrdci Klientowi petng kwote kazdej nadptaty oraz koszty stosownego audytu.

ODPOWIEDZIALNOSC | ODSZKODOWANIE

Zadne z postanowien niniejszej Umowy nie wytgcza ani nie ogranicza odpowiedzialnosci zadnej
ze stron w odniesieniu do jakichkolwiek roszczen:

z powodu Smierci lub szkody na osobie spowodowanych niedbalstwem danej strony; lub

w wyniku jakiegokolwiek oszustwa, w tym przedstawienia przez strone fatszywych informacji;
lub

w przypadku ktorych odpowiedzialno$é nie moze byé w inny sposéb ograniczona lub wytgczona
zgodnie z prawem; lub

z tytutu jakiegokolwiek odszkodowania udzielonego Klientowi przez Dostawce na podstawie
niniejszej Umowy; lub

w przypadku naruszenia przez Dostawce postanowien punktéw 8—10 wtgcznie lub punktu 12.1;
lub

w przypadku umyslnego lub celowego niewywigzania sie Dostawcy z zobowigzan.

Z zastrzezeniem postanowien punktu 6.1, Klient nie ponosi odpowiedzialnosci za jakiekolwiek
posrednie, szczegélne lub wynikowe straty lub utrate zyskéw (bezposrednich lub posrednich),
utrate wartosci firmy, utrate zlecenr, utrate przychoddw lub utrate przewidywanych
oszczednosci.

Dostawca zwolni Klienta z wszelkich strat, kosztéw, zobowigzan, szkdd, wydatkéw, roszczen i
postepowan, ktére ponidst Klient w wyniku lub w zwigzku z nastepujacymi zdarzeniami:
jakiekolwiek naruszenie niniejszej Umowy; lub

utrata lub uszkodzenie wtasnosci Klienta w trakcie $wiadczenia Ustug; lub

jakiekolwiek zaniedbanie lub zaniechanie ze strony Dostawcy, Pracownikéw Dostawcy oraz/lub
podwykonawcéw lub ich pracownikéw w zwigzku z niniejszg Umowa; lub

wszelkie roszczenia dotyczgce faktu, ze korzystanie z Produktéw oraz/lub Ustug narusza prawa
wiasnosci intelektualnej oséb trzecich.

Z zastrzezeniem punktéw 6.1 i 6.2, tgczna odpowiedzialnosé Klienta wynikajgca z niniejszej
Umowy lub z nig zwigzana (czy to z tytutu umowy, czynu niedozwolonego, w tym zaniedbania,
czy tez z innego tytutu) nie moze przekroczy¢ kwoty réwnej Optatom uiszczonym lub naleznym
Dostawcy od Klienta na mocy niniejszej Umowy w ciggu dwunastu (12) miesiecy
poprzedzajgcych zdarzenie, ktére spowodowato powstanie takiej odpowiedzialnosci.

Z zastrzezeniem punktéw 6.1 i 6.2, tgczna odpowiedzialno$¢ Dostawcy wynikajgca z niniejszej
Umowy lub z nig zwigzana (czy to z tytutu umowy, czynu niedozwolonego, w tym zaniedbania,
czy tez z innego tytutu) nie moze przekroczy¢ 10 000 000 GBP (dziesieciu milionow funtéw
szterlingdw) na jedno roszczenie.
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7.1

(a)
(b)
(c)

7.2

7.3

8.1

(a)
(b)
(c)

(d)

(e)
(f)

(8)

UBEZPIECZENIE

Dostawca powinien zawrze¢ i utrzymywaé umowe ubezpieczenia odpowiedzialnosci cywilnej z
renomowanym ubezpieczycielem w celu pokrycia zobowigzan i odpowiedzialnosci Dostawcy
wynikajgcych z niniejszej Umowy oraz:

w odniesieniu swojej odpowiedzialnosci publicznej — na kwote minimum 1 000 000 GBP dla
kazdego zdarzenia i bez ograniczen w odnosnym okresie ubezpieczenia;

w odniesieniu do odpowiedzialnosci swojego pracodawcy — na kwote minimum 5 000 000 GBP
dla kazdego zdarzenia i bez ograniczen w danym okresie ubezpieczenia;

w odniesieniu do swojej odpowiedzialnosci zawodowej — na kwote minimum 1 000 000 GBP dla
kazdego zdarzenia i bez ograniczen w odnosnym okresie ubezpieczenia.

Kazda taka polisa winna wskazywa¢ Klienta jako dodatkowego ubezpieczonego i zawieraé
klauzule o odszkodowaniu dla zleceniodawcy. Zadna taka polisa nie bedzie wymagata sktadki ze
strony Klienta i nie bedzie przekraczata jakiegokolwiek innego ubezpieczenia dostepnego dla
Klienta. Klient nie ponosi odpowiedzialnosci za jakikolwiek nalezny udziat wtasny, ktéry nie moze
by¢ nizszy niz 50 000 GBP.

Dostawca zawrze dodatkowa umowe o ochrone ubezpieczeniows, jakiej Klient bedzie okresowo
zadat w uzasadniony sposéb.

OCHRONA DANYCH

Jezeli swiadczenie Ustug wymaga przetwarzania danych osobowych przez Dostawce w imieniu
Klienta, Dostawca bedzie przestrzegat siddmej zasady przepiséw o ochronie danych oraz:
bedzie przestrzegac przepiséw o ochronie danych;

bedzie dziata¢ wytgcznie na polecenie Klienta jako administratora danych;

spetni warunki okreslone w Zatgczniku 2 (uzupetnienie do zafacznika dotyczacego
bezpieczenstwa informacji);

w kazdym czasie bedzie podejmowac wszelkie stosowne $rodki techniczne, operacyjne,
zarzadcze, fizyczne i organizacyjne zgodnie z obowigzujacymi praktykami w zakresie dbatosci,
umiejetnosci, profesjonalizmu i starannosci w celu ochrony przed nieuprawnionym lub
bezprawnym przetwarzaniem danych osobowych oraz przed nieuprawniong lub bezprawna
przypadkowa utraty, zniszczeniem lub uszkodzeniem danych osobowych oraz zapewni
bezpieczenstwo takich danych osobowych;

nie bedzie kasowac, przekazywaéd, usuwac ani w inny sposdb przetwarzaé¢ zadnych danych
Klienta, chyba ze zrobi to zgodnie z jego instrukcjami lub warunkami niniejszej Umowy;

zezwoli Klientowi lub jego przedstawicielowi, na koszt Klienta, w dowolnym czasie i za uprzednim
odpowiednim pisemnym powiadomieniem (z co najmniej pieciodniowym wyprzedzeniem), na
uzyskanie dostepu — w celu oceny i weryfikacji bezpieczernistwa — do odpowiedniej czesci
pomieszczen, systemdéw, wyposazenia lub innych materiatéw i obiektow, w ktérych Dostawca,
jego dostawcy lub podwykonawcy przetwarzajg dane osobowe; oraz

niezwtocznie poinformuje Klienta w przypadku naruszenia lub podejrzenia naruszenia
niniejszego punktu 8, lub gdy doszto do faktycznej lub podejrzewanej utraty, uszkodzenia,
wykorzystania lub ujawnienia danych osobowych stronie trzeciej w inny sposdb niz zgodnie z
niniejsza Umowa.
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8.2

8.3

8.4

9.1

9.2

9.3

9.4

10

10.1

Dostawca zwolni Klienta z wszelkich strat, zobowigzan, roszczen, wydatkéw, szkdd i kosztéw
poniesionych lub poniesionych przez Klienta w wyniku nieprzestrzegania przez Dostawce
przepiséw o ochronie danych osobowych — postanowien Zatacznika 3.

Dostawca bedzie przestrzegaé szczegétowych warunkéw wymaganych przez RODO w
odniesieniu do wszelkich Ustug, ktére wymagajg przetwarzania Danych osobowych zgodnie z
Zatacznikiem 3.

Dostawca gwarantuje, ze wdrozy srodki, ktére obejmujg norme bezpieczenstwa informacji
ISO/IEC 27001 lub inng réwnowazng norme, ktdra moze jg okresowo zastepowac.

PRAWA WLASNOSCI INTELEKTUALNE)J

Z zastrzezeniem punktu 9.2 Klient jest witascicielem Praw Wtasnosci Intelektualnej do
Produktéw, a Dostawca niniejszym nieodwotalnie i bezwarunkowo przenosi na Klienta, z petng
gwarancjg whasnosci, wszelkie Prawa Wtasnosci Intelektualnej do Produktéw w momencie ich
powstania. Dostawca jest zobowigzany zagwarantowac, aby Pracownicy Dostawcy zrzekli sie na
rzecz Klienta w sposéb bezwzgledny i nieodwotalny swoich ewentualnych praw osobistych w
odniesieniu do takich Produktéw.

Zadne z postanowien niniejszej Umowy nie ma na celu wywarcia wptywu na posiadanie przez
Dostawce materiatéw uzywanych lub opracowanych przez niego w oderwaniu od Ustug ani tez
ogoblnych metodologii, narzedzi, technologii lub proceséw Dostawcy, ktdre sg przez niego
wykorzystywane (ale nie zostaty przez niego opracowane) do $wiadczenia Ustug (tacznie zwane
»Materiatami Dostawcy”). Jezeli istniejgce Materiaty Dostawcy (lub ich cze$¢) zostaty wtgczone
do Produktéw lub sg niezbedne do korzystania z Ustug, Dostawca niniejszym udziela Klientowi
wieczystej, ogélnoswiatowej, nieodwotalnej, niewytgcznej, nieodptatnej licencji na korzystanie
z Materiatéw Dostawcy w celu umozliwienia Klientowi czerpania petnych korzysci z Ustug.

Dostawca gwarantuje i oswiadcza, ze ma prawo do przeniesienia lub udzielenia licencji na
wszystkie Prawa Wtasnosci Intelektualnej przyznane lub przeniesione zgodnie z niniejszg
Umowa oraz ze udzielenie odnosnej cesji lub licencji i ich warunki nie narusza Praw Wtasnosci
Intelektualnej jakiejkolwiek osoby trzecie;j.

Dostawca nie nabywa zadnych praw, tytutdow ani udziatéw w prawach wtasnosci intelektualnej,
ktore nalezg do jakiejkolwiek strony trzeciej lub zostaty udzielone Klientowi przez strone trzecia
na mocy licencji zawartej w niniejszej Umowie, a Dostawca przyjmuje do wiadomosci, ze
wszystkie takie prawa wtasnosci intelektualnej pozostajg wtasnoscig Klienta oraz/lub jego
licencjodawcow.

ZAKAZ KORUPCJI

Dostawca jest zobowigzany do przestrzegania amerykanskiej ustawy o zagranicznych praktykach
korupcyjnych (Foreign Corrupt Practices Act, 15 U.S.C. §78dd-2) (dalej ,ustawa FCPA”) oraz
brytyjskiej ustawy o korupcji z 2010 r. (UK Bribery Act 2010) (dalej ,ustawa UKBA”) oraz do
zapewnienia zgodnosci z ustawami FCPA i UKBA przez spétki z jego grupy, wspétpracownikéw i
kazdego z ich dyrektoréw, pracownikéw, przedstawicieli i posrednikéw i dowolng strone, ktéra
Swiadczy ustugi na rzecz Klienta (,,Strony Powigzane”).
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10.2
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11.2

11.3

11.4

11.5

12

12.1

(a)

(i)

(ii)

(iii)

Dostawca nie bedzie podejmowat nastepujacych dziatan i bedzie zabiegat o to, aby kazda ze
Stron Powigzanych nie podejmowata nastepujgcych dziatan: bezposrednie lub posrednie
zadanie, wyrazenie zgody na otrzymywanie lub przyjmowanie srodkéw finansowych lub innych
Srodkow stanowigce naruszenie obowigzku prawnego, wykorzystywanie swoich wptywéw w
celu wywarcia wptywu na jakiekolwiek dziatanie lub decyzje (w tym na niewtasciwe petnienie
jakiejkolwiek funkcji) w celu uzyskania lub utrzymania zlecenn w ramach dziatalnosci gospodarczej
na rzecz Klienta. Dostawca niezwtocznie powiadomi Klienta na pismie w przypadku powziecia
wiadomosci o jakimkolwiek naruszeniu ustawy FCPA, ustawy UKBA lub niniejszego punktu 10.

MATERIALY KLIENTA | ODBIORCY

Tytut wtasnosci do materiatow Klienta lub odbiorcy Klienta przekazanych Dostawcy w celu
wykonania Ustug pozostaje wtasnoscig Klienta lub ewentualnie jego odbiorcéw (w zaleznosci od
konkretnego przypadku).

Klient lub jego odbiorca ma prawo w kazdej chwili odebra¢ od Dostawcy swojg wtasnos¢, pod
warunkiem wczesniejszego zawiadomienia o tym z odpowiednim wyprzedzeniem.

Dostawca zapewni bezpieczenstwo znajdujgcego sie w jego posiadaniu mienia bedgcego
wtasnoscig Klienta lub ktéregokolwiek z jego odbiorcéw i nie moze go zbywaé w catosci ani w
czesci bez pisemnej zgody Klienta i jego odbiorcy, chyba ze takie dziatanie jest niezbedne w celu
Swiadczenia Ustug.

Dostawca niniejszym zrzeka sie prawa zastawu lub innego prawa, ktére mégtby mieé w stosunku
do jakiejkolwiek wtasnosci Klienta lub odbiorcy Klienta i zobowigzuje sie do tego, aby wtasnosé
ta pozostata wolna od zastawu i innych obcigzen.

Dostawca bedzie korzystat z materiatdw bedacych wtasnoscig Klienta lub dowolnego odbiorcy
Klienta w zwigzku z wykonywaniem Ustug, do ktérych sie odnosza.

USTAWA O WSPOLCZESNYM NIEWOLNICTWIE

Dostawca gwarantuje, ze:

ani Dostawca, ani zaden z jego cztonkdw kadry kierowniczej, pracownikéw, przedstawicieli ani
podwykonawcow:

nie popetnit przestepstwa okreslonego w ustawie o wspoétczesnym niewolnictwie z 2015r.
(Modern Slavery Act 2015) (dalej: ,,przestepstwo okreslone w MSA”);

nie zostat powiadomiony o tym, ze jest przedmiotem dochodzenia w zwigzku z domniemanym
przestepstwem okreslonym w MSA lub postepowaniem sgdowym w zwigzku ustawg o
wspotczesnym niewolnictwie z 2015 r;

nie sg mu znane zadne okolicznosci w swoim faricuchu dostaw, ktére mogtyby stac sie powodem
wszczecia dochodzenia w zwigzku z domniemanym przestepstwem okreslonym w MSA lub
postepowania sgdowego w zwigzku ustawg o wspodtczesnym niewolnictwie z 2015 r;
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(b)
(c)

13

13.1

13.2

13.3

13.4

13.5

13.6

13.7

13.8

13.9

przestrzega przepiséw ustawy o wspoétczesnym niewolnictwie z 2015 r.;

niezwtocznie powiadomi Klienta na pismie, jezeli dowie sie lub ma podstawy, aby sadzi¢, ze on
sam lub ktdrykolwiek z jego cztonkdw kadry kierowniczej, pracownikdw, przedstawicieli lub
podwykonawcdw naruszyt lub médgt naruszy¢ ktérykolwiek z obowigzkdw Dostawcy
wynikajgcych z niniejszego punktu 12.

POSTANOWIENIA OGOLNE

W trakcie obowigzywania niniejszej Umowy oraz przez okres 5 lat po jego uptywie Dostawca
bedzie zachowywaé poufnos¢ wszystkich Informacji Poufnych i nie bedzie wykorzystywac ani
ujawniaé takich Informacji Poufnych osobom trzecim, chyba Zze bedzie to bezwzglednie
konieczne do wykonania Ustug lub wymagane na mocy przepiséw prawa.

Zadna ze stron nie moze dokona¢ przeniesienia, podzlecenia ani w zaden sposéb przenie$¢
swoich praw lub obowigzkéw wynikajgcych z niniejszej Umowy bez uprzedniej pisemnej zgody
drugiej strony, z tym wyjatkiem, ze Klient moze dokona¢ przeniesienia swoich praw na dowolng
spotke zalezng (bezposrednia lub posrednig) Kantar.

Kazde postanowienie niniejszej Umowy mozna oddzieli¢ i odrdini¢ od pozostatych jej
postanowien. Niewaznos¢ lub niewykonalno$¢ danego postanowienia nie ma wptywu na
pozostate postanowienia niniejszej Umowy.

Niewykonanie lub opdznienie w wykonaniu prawa lub skorzystaniu ze srodkéw zaradczych
przewidzianych w niniejszej Umowie lub w przepisach prawa albo wynikajacych z prawa
wtasnosci nie jest rGwnowazne ze zrzeczeniem sie praw lub srodkéw zaradczych, ani tez zadnych
innych praw lub srodkéw zaradczych.

Zadne z postanowien niniejszej Umowy nie moze by¢ interpretowane jako ustanawiajgce lub
sugerujace powstanie spoftki lub relacji przedstawicielstwa miedzy stronami.

Niniejsza Umowa zawiera catos¢ uzgodnien oraz porozumien miedzy jej stronami w odniesieniu
do jej przedmiotu i zastepuje wszelkie wczesniejsze porozumienia miedzy stronami dotyczgce
tegoz przedmiotu spraw. Zmiany niniejszej Umowy mogg by¢ dokonywane wytgcznie w formie
pisemnej za zgodg Klienta i Dostawcy.

Zadna osoba, ktdra nie jest strong niniejszej Umowy, nie ma zadnych praw na mocy brytyjskiej
ustawy o umowach (Prawa Osdb Trzecich) z 1999 roku (Contracts (Rights of Third Parties) Act
1999).

Wszelkie zawiadomienia wymagane na mocy niniejszej Umowy muszg mie¢ forme pisemng i
bedg skutecznie doreczone wytgcznie wtedy, gdy zostang wystane na adres podany w
Zamodwieniu osobiscie, listem poleconym pierwszej klasy lub przesytkg nadzwyczajna.

Niniejsza Umowa oraz wszelkie zobowigzania pozaumowne podlegajg prawu angielskiemu, a
strony zgadzajg sie poddac¢ wszelkie spory pod niewyfaczng jurysdykcje sgdéw angielskich.
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ICANTAR MEDIA

ZALACZNIK 1
Kodeks etyki biznesowej Kantar — wersja dla dostawcow

Kantar oraz nalezace do niego spétki dziatajg na wielu rynkach i w wielu parfistwach na catym
Swiecie. W kazdym przypadku stosujemy sie do krajowych aktéw prawnych oraz, w stosownych
przypadkach, do wszelkich innych przepiséw o zasiegu miedzynarodowym, takich jak Brytyjska ustawa
o fapownictwie, Amerykanska ustawa o zagranicznych praktykach korupcyjnych oraz Brytyjska ustawa
0 wspotczesnym niewolnictwie, jak réwniez do zasad postepowania poszczegdlnych gatezi gospodarki.

Doktadamy wszelkich staran, by postepowal etycznie we wszystkich aspektach naszej
dziatalno$ci oraz by utrzymywacé najwyzsze standardy uczciwosci i rzetelnosci.

Wymagamy od wszystkich naszych partneréw biznesowych, w tym dostawcéw, by wykazywali
sie takim samym zaangazowaniem w kwestiach etycznego dziatania, i w zwigzku z tym prosimy
Panstwa o potwierdzenie, ze akceptujg Panstwo nasze zasady postepowania (w pierwszej kolumnie) z
pdzniejszymi zmianami na potrzeby podmiotédw nienalezacych do Kantar (w drugiej kolumnie).

Oczekujemy, ze wszyscy nasi dostawcy bedg stosowac odpowiednie systemy w celu utatwienia
i monitorowania zgodnosci z tymi standardami oraz przestrzegania przepisow lokalnych i
miedzynarodowych. Wymagamy, by nasi dostawcy wykazali sie zaangazowaniem w przestrzeganie
zasad niniejszego kodeksu i prowadzili ciggty proces zarzadzania ryzykiem w celu identyfikacji zagrozen
Srodowiskowych, BHP, praktyk pracowniczych i zagrozen etycznych zwigzanych z dziatalnoscia
dostawcow.

Dostawcy powinni zachecac pracownikéw do zgtaszania watpliwosci bez obawy przed grozbg

lub odwetem, a takze podjg¢ odpowiednie dziatania w razie nieprawidtowosci.
Dostawcy powinni wprowadzi¢ standardy analogiczne z niniejszym kodeksem dla wtasnego

taricucha dostaw

My, zarzad i pracownicy wszystkich firm w
Grupie Kantar (zwanej dalej Grupg) uznajemy
nasze zobowigzania wobec wszystkich, ktérzy
majg udziat w naszym sukcesie, wtgczajac w to
akcjonariuszy, klientéw, pracownikéw i
dostawcow

Potwierdzajg Panstwo, ze uznajg nasze
zobowigzania i nie bedg dziata¢ w sposdb
szkodliwy wzgledem nich.

Informacje o naszej dziatalnosci s
przekazywane w sposéb jasny i doktadny, w
sposob niedyskryminacyjny i zgodnie z
lokalnymi przepisami.

Potwierdzajg Panstwo, ze bedg traktowac
informacje dotyczgce Grupy Kantar w opisany
obok sposdb.

Informacje o naszej dziatalnosci bedg
przekazywane w sposéb zrozumiaty i doktadny,
z uniknieciem tonu dyskryminujgcego i zgodnie
z lokalnymi przepisami.

Potwierdzajg Panstwo, ze bedg traktowac
informacje dotyczgce Grupy Kantar w opisany
obok sposdb.

Uwazamy, Ze miejsce pracy powinno by¢
bezpieczne i zgodne z zasadami rozwinietego
spoteczenstwa, nie bedziemy tolerowac
molestowania seksualnego, dyskryminacji ani
zadnego obrazliwego

zachowania, w tym ciggtego ponizania

Potwierdzajg Panstwo, ze stosujg Panstwo
analogiczne zasady w swojej organizacji oraz ze
uszanujg Panstwo nasze miejsce pracy oraz
pracownikéw w opisany obok sposdb.

W szczegdlnosci dotyczy to nastepujgcych
sytuacji:

¢ Podjecie pracy jest dobrowolne; wymuszenia,
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konkretnych osdb poprzez stowa lub czyny,
prezentowania lub rozprowadzania materiatéw
o obrazliwej tresci ani uzywania i posiadania
broni w obiektach nalezgcych do Kantara lub ich
klientow.

wykorzystywanie lub jakakolwiek forma
wspotczesnego niewolnictwa jest zabroniona.

¢ Pracownicy nie mogg byé zmuszani do zdania
paszportu lub innego panstwowego dowodu
tozsamosci jako warunku zatrudnienia.

¢ Zakazana jest praca dzieci.

¢ Odszkodowanie wyptacane pracownikom
musi by¢ zgodne ze wszystkimi obowigzujgcymi
przepisami ptacowymi.

¢ Tydzien pracy nie moze przekraczac czasu
okreslonego przez lokalne prawo.

e Zabrania sie niehumanitarnego traktowania
pracownikéw, w tym molestowania
seksualnego, wykorzystywania seksualnego, kar
cielesnych,

przymusu fizycznego lub zniewag werbalnych.
¢ Kantar oczekuje od swoich dostawcow
tworzenia i utrzymywania bezpiecznych
warunkéw pracy dla wszystkich pracownikéw;
¢ Narazenie pracownikow na zagrozenia
fizyczne powinno by¢ wyeliminowane, a jesli nie
ma takiej mozliwosci — scisle kontrolowane.

¢ Dostawcy muszg dysponowaé odpowiednimi
procedurami postepowania w sytuacja
kryzysowych, jesli wptywajg one na
pracownikéw.

¢ Odpowiednie struktury obecne na miejscu
muszg zarzadzaé, $ledzic i zgtaszaé do
raportowac wszelkie wypadki i choroby
zwigzane z praca.

Nie bedziemy tolerowac uzywania,

posiadania ani rozprowadzania nielegalnych
srodkéw odurzajgcych. Nie zgadzamy sie takze,
by nasi pracownicy zjawiali sie w pracy pod
wptywem narkotykéw lub alkoholu.

Potwierdzajg Panstwo, ze stosujg Panstwo
analogiczne zasady w swojej organizacji oraz ze
uszanujg Panstwo nasze miejsce pracy oraz
pracownikéw w opisany obok

sposdb.

Wszystkie informacje dotyczacy dziatalnosci
Grupy oraz jej klientéw bedziemy traktujemy
jako tajne. W szczegdlnosci zakazany jest
insider trading, a tajne informacje nie moga
by¢ wykorzystane dla prywatnych korzysci.

Potwierdzajg Panstwo, ze zgadzajq sie Panistwo
na naszg polityke w zakresie poszanowania
informacji.

Doktadamy wszelkich staran, by chronic

dane naszych konsumentow, klientéw i
pracownikéw zgodnie z prawem panstwowym i
zasadami postepowania poszczegdlnych gatezi
gospodarki.

Potwierdzajg Panistwo, ze przyjmujg Paristwo w
swojej organizacji analogiczng postawe,
obejmujacg wszystkie informacje uzyskane od i
odnoszace sie do naszej dziatalnosci oraz
dziatalnosci naszych partneréw biznesowych.

Nie bedziemy swiadomie wykonywac pracy,
ktdra zawiera wypowiedzi, sugestie lub obrazy
obrazliwe wobec ogdlnego poczucia
przyzwoitosci, zwrdcimy takze nalezytg uwage
na wptyw naszej pracy na mniejszosci

Tam, gdzie to istotne, potwierdzajg Panstwo, ze
majg analogiczne standardy w Panstwa pracy.
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spoteczne, niezaleznie czy chodzi o mniejszos¢
pod wzgledem rasy, religii, koloru skéry, ptci,
orientacji seksualnej, tozsamosci ptciowe;j i
sposobu jej wyrazania, wieku lub
niepetnosprawnosci.

Nie bedziemy angazowac sie w projekty,

ktdre majg na celu wprowadzenie w bfad,
zwtaszcza w kwestiach zwigzanych z
zagadnieniami spotecznymi, Srodowiskowymi i
praw cztowieka.

Tam, gdzie to istotne, potwierdzajg Panstwo, ze
majg analogiczne standardy w Paristwa pracy.

Przed przyjeciem jakiegokolwiek zlecenia
rozwazymy potencjalne szkody, jakie zlecenie to
lub klient moze wyrzadzi¢ reputacji Grupy.
Kwestia ta obejmuje uszczerbek na reputacji
wynikajgcy ze wspodtpracy z klientami
zaangazowanymi w dziatalno$¢ przyczyniajaca
sie do tamania praw cztowieka.

Dotyczy tylko cztonkéw Grupy Kantar.

Nie bedziemy angazowac sie bezposrednio

lub posrednio w jakiekolwiek dziatania
konkurencyjne wobec firm nalezgcych do Grupy
lub majacych zobowigzania wzgledem
ktérejkolwiek z tych firm w celu osiggniecia
korzysci osobistych lub rodzinnych.

Dotyczy tylko cztonkdéw Grupy Kantar.

Nie bedziemy wreczaé, proponowac ani
przyjmowac fapowek, w gotéwce ani w zadnej
innej formie, zadnym osobom trzecim lub od
nich. Za takie osoby uznaje sie miedzy innymi,
lecz nie wytacznie, urzednikéw panstwowych,
klientow, posrednikéw lub ich przedstawicieli.
Zapewnimy sobie zrozumienie naszej polityki w
tej kwestii przez wszystkich pracownikéw na
drodze szkolen, komunikacji i przyktadu.

Dotyczy Panstwa bezposrednio.

Nie bedziemy oferowad zadnych débr, ktére
mogtyby stanowic osobistg zachete do
zabezpieczenia relacji biznesowych. Ustalenie to
nie ma na celu zakazania zapewniania klientom
rozrywki lub wreczania im okazjonalnych
podarunkow o niskiej wartosci, chyba ze
naszego klienta obowigzujg zasady
uniemozliwiajace to.

Dotyczy Panstwa bezposrednio.

Nie bedziemy przyjmowac dla naszych
osobistych korzysci zadnych przedmiotéw
czy ustug o wartos$ci wyzszej niz nominalna
od dostawcéw, potencjalnych dostawcow lub
0s6b trzecich.

Dotyczy Paniistwa bezposrednio.

Nie bedziemy dopuszczaé do zaistnienia
jakichkolwiek osobistych lub rodzinnych
konfliktédw intereséw w ramach naszej
dziatalnosci, w relacjach z naszymi dostawcami

Powinni mie¢ Paniistwo analogiczng polityke w
swojej organizacji.
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lub osobami trzecimi, z ktérymi wchodzimy w
relacje biznesowe.

Zadne darowizny korporacyjne jakiegokolwiek
rodzaju — witgczajgc w to Swiadczenie ustug lub
materiatdw za wartos¢ mniejszg niz rynkowa —
nie mogg by¢ przeznaczane dla politykdow, partii
politycznych lub komitetdw wyborczych bez
wczesénhiejszego pisemnego upowaznienia
zarzadu Kantar.

Powinni mie¢ Paristwo wtasng polityke w
kwestii takich darowizn, uwzgledniajacg
procedury wiasciwej ich

autoryzacji.

Bedziemy nieustannie dazy¢ do tego, by
wnosi¢ pozytywny wktad w spoteczenstwo i
Srodowisko poprzez: utrzymywanie wysokich
standardéw etyki handlowej, poszanowanie
praw cztowieka, poszanowanie srodowiska,
wspieranie organizacji spotecznosciowych,
wspieranie rozwoju pracownikéw oraz
zarzadzanie ryzykiem w ramach naszej sieci
dostawcow w oparciu o zasade spotecznej
odpowiedzialnosci biznesu. Nasza Polityka
zrbwnowazonego rozwoju i Oswiadczenie o
polityce praw cztowieka zawierajg wiecej
szczegdtowych informacji o naszych
zobowigzaniach w tym zakresie.

Powinni mie¢ Panstwo analogiczng polityke w
swojej organizacji.

W szczegdlnosci dotyczy to nastepujgcych
sytuacji:

¢ Dostawcy muszg przestrzega¢ wymogow
brytyjskiej ustawy o wspotczesnym
niewolnictwie.

¢ Dostawcy muszg posiada¢ wszelkie stosowne
zezwolenia w zakresie ochrony srodowiska, w
tym dotyczgce odpadow i emisji CO2.

¢ Dostawcy muszg starac sie zapobiegad
zanieczyszczeniom poprzez wdrazanie srodkow
ochronnych w swoich obiektach i dziatalnosci
poprzez recykling, ponowne uzycie i rozsgdne
zastepowanie materiatow.

Potwierdzamy, ze bedziemy przestrzega¢ zasad postepowania biznesowego spdtek Kantar w stopniu
kompatybilnym z wewnetrznymi regulacjami naszej organizacji. Poinformujemy Panstwa niezwtocznie,
jesli dowiemy sie o jakimkolwiek naruszeniu powyzszych zasad w sprawach zwigzanych z naszg
wspotpracy z Panistwa firmg, w szczegdlnosci dotyczgcych tapéwki, nieodpowiednich prezentdw i ustug
od lub dla Panstwa organizacji albo osdb trzecich, albo tez naruszeniu dotyczgcym innych kwestii
mogacych bezposrednio lub niebezposrednio zaszkodzi¢ reputacji Kantar w zwigzku z nasza

wspotpraca.

Podpis:

Imie i nazwisko:
Pozycja w firmie:
Nazwa organizacji:
Data
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ZALACZNIK 2

Dodatek dotyczacy bezpieczeristwa informacji

1. Wprowadzenie. W niniejszym zatgczniku dotyczagcym wymagan bezpieczenstwa (,Zatgcznik”)
ustanawia sie podstawowe wymagania dotyczgce bezpieczenstwa informacji po stronie Dostawcy,
niezbedne do zapewnienia poufnosci, dostepnosci i integralnosci Informacji Poufnych KLIENTA oraz
Informacji Poufnych dotyczacych odbiorcéw KLIENTA. Dostawca jest zobowigzany do przestrzegania
tych wymogow w trakcie wykonywania przez Dostawce ustug na podstawie niniejszej Umowy.

2. Terminologia. Zgodnie z niniejszym zatgcznikiem, kazde z ponizszych okreslen (bez wzgledu na to,
czy jest pisane od wielkiej czy od matej litery) ma odpowiednie znaczenie okreslone ponizej. Kazdy inny
termin pisany od wielkiej litery i uzywany w niniejszym dokumencie, ale tutaj nie zdefiniowany, ma
znaczenie przypisane mu w niniejszej Umowie.

2.1. Wykonawca oznacza podwykonawce, niezaleznego wykonawce, ustugodawce lub przedstawiciela
Dostawcy, ktory przechowuje, przetwarza lub obstuguje dane lub ma dostep do wszelkich Informacji
Poufnych KLIENTA oraz Informacji Poufnych odbiorcéw KLIENTA.

2.2. Informacje Wrazliwe KLIENTA oznaczajg wszelkie Informacje Poufne KLIENTA oraz Informacje
Poufne odbiorcow KLIENTA, ktére obejmujg dane osobowe (adres e-mail, imie i nazwisko itp.),
informacje na temat stanu zdrowia, informacje finansowe lub informacje o pakietach inwestycyjnych.

2.3. Szyfrowanie oznacza odwracalne przeksztatcenie danych z formatu oryginalnego (zwyktego tekstu)
w format zaszyfrowany (tekst szyfrowany), co jest mechanizmem ochrony poufnosci, integralnosci
oraz/lub autentycznosci informacji. Szyfrowanie wymaga stosowania algorytmu szyfrowania i co
najmniej jednego klucza szyfrowania.

2.4. Przechowywanie oznacza przechowywanie, archiwizowanie, tworzenie kopii zapasowych oraz/lub
wykonywanie podobnych czynnosci.

3. Przeglady bezpieczenstwa. Dostawca zapewni KLIENTOWI prawo do przeprowadzenia na miejscu
corocznego przegladu programu bezpieczeistwa Dostawcy przez caty okres, przez ktory Dostawca
przetwarza, przechowuje Informacje Poufne KLIENTA i Informacje Poufne odbiorcdw KLIENTA lub w
inny sposéb ma do nich dostep. Dostawca niezwiocznie (ale w zadnym wypadku nie pdzniej niz
trzydziesci (30) dni po otrzymaniu prosby KLIENTA o zaplanowanie i przeprowadzenie takiej
weryfikacji) zaplanuje taka weryfikacje we wzajemnie dogodnym terminie. Dostawca zapewni
KLIENTOWI dostep do swojej polityki, procedur i innej stosownej dokumentacji oraz do Pracownikéw
Dostawcy, jesli jest to uzasadnione potrzebg utatwienia realizacji takich przeglagdéw. Dostawca jest
zobowigzany do przedtozenia KLIENTOW!I planu dziatarn naprawczych w ciggu trzydziestu (30) dni od
zakonczenia przegladu, a ponadto Dostawca jest zobowigzany do niezwtocznego podjecia dziatan
naprawczych w kazdej takiej sprawie zgodnie z harmonogramem dziatan naprawczych uzgodnionym
przez strony.

4, Szczegotowe wymogi w zakresie bezpieczenstwa

4.1. Polityka bezpieczerstwa. Dostawca jest zobowigzany do utrzymywania wyczerpujgcego zestawu
pisemnych zasad i procedur bezpieczenstwa, ktdre obejmujg co najmniej nastepujace elementy:
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(i) zobowigzanie Dostawcy do zapewnienia bezpieczenstwa informacji;

(ii) klasyfikacja informacji, jej oznaczanie i obchodzenie sie z nimi, a ponadto polityka i procedury
zwigzane z obstugg informacji muszg opisywac dopuszczalne metody przesytania, przechowywania i
niszczenia informacji, przy czym takie metody nie mogg by¢ mniej wymagajgce niz metody okreslone
w ,Wytycznych dotyczacych ochrony informacji dostawcéw KLIENTA” (CUSTOMER Supplier
Information Protection Guidelines), o ktérych mowa ponizej;

(iii) akceptowalne wykorzystywanie majatku Dostawcy, w tym systemoéw komputerowych, sieci i
systemow przesytania wiadomosci;

(iv) zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji, w tym powiadamianie o
naruszeniu bezpieczenstwa danych i procedura zbierania dowodow;

(v) zasady uwierzytelniania w odniesieniu do formatu i tresci haset i sposobu korzystania z haset dla
uzytkownikow koncowych, administratordw i systemow;

(vi) narzedzia kontroli dostepu, w tym okresowe przeglady praw dostepu;

(vii) Srodki dyscyplinarne w stosunku do pracownikdéw, ktdrzy nie przestrzegajg tych zasad i procedur;
oraz

(viii) tematy opisane w pozostatej czesci niniejszego punktu 4 w sposdéb zgodny ze stosownymi
wymogami dotyczgcymi tych tematdéw, okreslonymi w niniejszym punkcie 4.

4.2. Odpowiedzialnos¢ za Program Bezpieczenistwa Informacji po stronie Dostawcy. Dostawca ponosi
odpowiedzialnos¢ za bezpieczenstwo informacji, a jego pracownicy s wyznaczeni do prowadzenia
programu bezpieczedstwa informacji u Dostawcy oraz do wykonywania zadan zwigzanych z
bezpieczenstwem informacji i zarzgdzaniem ryzykiem informacyjnym.

4.3. Audyty, przeglad i monitorowanie Programu Bezpieczeristwa Informacji po stronie Dostawcy.
Dostawca bedzie regularnie monitorowac i ocenia¢ swdj program bezpieczenstwa informacji w celu
zapewnienia odpowiednich zabezpieczen tak, aby ograniczy¢ ryzyko dotyczace Informacji Poufnych
KLIENTA i Informacji Poufnych odbiorcéw KLIENTA.

4.4. Zarzadzanie aktywami i informacjami. Dostawca jest zobowigzany:

(i) prowadzi¢ wykaz wszystkich Informacji Poufnych KLIENTA i Informacji Poufnych odbiorcéw KLIENTA,
ktore Dostawca przetwarza lub przechowuje;

(ii) prowadzi¢ wykaz sprzetu komputerowego i oprogramowania wykorzystywanego przez Dostawce
do wykonywania czynnosci podejmowanych na mocy niniejszej Umowy; oraz

(iii) postepowac zgodnie z okreslonymi nizej ,,Wytycznymi dotyczgcymi ochrony informacji dostawcéw
KLIENTA” (CUSTOMER Supplier Information Protection Guidelines) podczas obstugiwania,
przetwarzania i przechowywania Informacji Poufnych KLIENTA oraz Informacji Poufnych odbiorcéw
KLIENTA.

4.5. Bezpieczenstwo fizyczne i Srodowiskowe. Dostawca jest zobowigzany:
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(i) ograniczy¢ dostep do obszaru(-éw) po stronie Dostawcy, gdzie Informacje Poufne KLIENTA i
Informacje Poufne odbiorcéw KLIENTA s3g przechowywane, udostepniane lub przetwarzane tak, aby
dostep ten mieli wytgcznie upowaznieni pracownicy Dostawcy;

(ii) wdrozy¢ w uzasadnionym zakresie najlepsze praktyki w zakresie systemoéw infrastruktury, w tym
systemow przeciwpozarowych, systeméw chtodzenia i zasilania, systeméw awaryjnych oraz
bezpieczenstwa pracownikéw;

(iii) zapewni¢ fizyczng kontrole dostepu do wszystkich obszaréw, w ktérych przechowywane,
udostepniane lub przetwarzane sg Informacje Poufne KLIENTA i Informacje Poufne odbiorcéw KLIENTA
tak, aby kontrola ta byta wspdtmierna do stopnia wrazliwosci Informacji Poufnych KLIENTA i Informacji
Poufnych odbiorcédw KLIENTA,;

(iv) regularnie monitorowac obszary, w ktérych obstugiwane, przechowywane oraz/lub przetwarzane
sg Informacje Poufne KLIENTA i Informacje Poufne odbiorcéw KLIENTA.

4.6. Sprawy pracownicze. Dostawca jest zobowigzany:

(i) przeprowadzi¢ weryfikacje swoich pracownikéow pod katem karalnosci (w tym takze — jesli zezwala
na to prawo — analogiczng weryfikacje Wykonawcéw majgcych dostep do Informacji Poufnych KLIENTA
i Informacji Poufnych odbiorcéw KLIENTA, z wyjatkiem przypadkdéw ograniczonych lub zabronionych
przez obowigzujgce prawo); weryfikacji takiej nalezy dokona¢ przed udzieleniem takiej osobie dostepu
do Informacji Poufnych KLIENTA oraz Informacji Poufnych odbiorcéw KLIENTA, a Dostawca nie zezwoli
zadnej osobie, ktdra nie przeszta pomysinie weryfikacji, na uzyskanie dostepu do Informacji Poufnych
KLIENTA i Informacji Poufnych odbiorcow KLIENTA,;

(i) przeszkoli¢ swoich nowych pracownikéw (w tym Wykonawcdéw) w zakresie dopuszczalnego
wykorzystania i postepowania z informacjami poufnymi Dostawcy i powierzonymi Dostawcy
informacjami poufnymi innych firm (na przyktad z Informacjami Poufnymi KLIENTA i Informacjami
Poufnymi odbiorcow KLIENTA);

(iii) zapewni¢ swoim pracownikom (w tym Wykonawcom) ksztatcenie i szkolenia w zakresie
bezpieczenstwa oraz prowadzi¢ rejestr osob, ktére ukoniczyty takie ksztatcenie; oraz

(iv) wdrozy¢ formalna procedure rejestracji i wyrejestrowania uzytkownika w celu udzielenia i cofniecia
dostepu do systemoéw i ustug informatycznych Dostawcy; po rozwigzaniu umowy z pracownikami
Dostawcy (w tym takze z Wykonawcami) Dostawca cofnie danej osobie dostep do Informacji Poufnych
KLIENTA i Informacji Poufnych odbiorcéw KLIENTA mozliwie jak najszybciej, ale w zadnym wypadku nie
pdzniej niz dwa (2) dni robocze po rozwigzaniu umowy z takg osoba.

4.7. Komunikacja i dziatalno$¢ operacyjna. Dostawca jest zobowigzany:

(i) regularne sporzadzac kopie zapasowe wystarczajgce do przywrdcenia ustug na rzecz KLIENTA w
uzgodnionych terminach przywracania ustug (lub — jezeli strony nie uzgodnity konkretnych terminéw
przywracania ustug — w terminie racjonalnym z biznesowego punktu widzenia);

(i) szyfrowac wszystkie nosniki kopii zapasowych zawierajgce Informacje Poufne KLIENTA i Informacje
Poufne odbiorcdw KLIENTA zgodnie z przedstawionymi nizej ,Wytycznymi dotyczacymi ochrony
informacji dostawcéw KLIENTA” (CUSTOMER Supplier Information Protection Guidelines);
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(iii) nie przechowywac ani nie powiela¢ zadnych Informacji Poufnych KLIENTA ani Informacji Poufnych
odbiorcéw KLIENTA poza siedzibg Dostawcy bez uzyskania uprzedniej pisemnej zgody KLIENTA;

(iv) nie przekazywac i nie dostarcza¢ zadnych Informacji Poufnych KLIENTA ani Informacji Poufnych
odbiorcéw KLIENTA jakimkolwiek osobom trzecim oraz nie udziela¢ osobom trzecim dostepu do
jakichkolwiek Informacji Poufnych KLIENTA i ani Informacji Poufnych odbiorcéw KLIENTA bez uzyskania
uprzedniej pisemnej zgody KLIENTA;

(v) jezeli jakiekolwiek dziatania opisane w punktach (iii) i (iv) wyzej zostaty zatwierdzone przez KLIENTA
— prowadzi¢ wykaz oséb trzecich oraz/lub lokalizacji poza siedzibg Dostawcy, w ktérych przechowuje
lub powiela sie jakiekolwiek Informacje Poufne KLIENTA oraz Informacje Poufne odbiorcdw KLIENTA;
wykaz 0soéb trzecich, ktére otrzymujg informacje lub dostep do Informacji Poufnych KLIENTA oraz
Informacji Poufnych odbiorcow KLIENTA w celu ich przechowywania, powielania, dostarczania lub
udostepniania takich Informacji Poufnych KLIENTA oraz Informacji Poufnych odbiorcéw KLIENTA;
wykaz metod przekazania lub transmisji takich Informacji Poufnych KLIENTA oraz Informacji Poufnych
odbiorcéw KLIENTA do strony trzeciej; wykaz metod lub protokotéw transmisji i szyfrowania/ochrony
danych (w stosownych przypadkach) wykorzystywanych do przekazywania lub innego dostarczania
takich Informacji Poufnych KLIENTA oraz Informacji Poufnych odbiorcéw KLIENTA; sporzadzi¢ opis
Informacji Poufnych KLIENTA i Informacji Poufnych odbiorcéw KLIENTA, ktére zostaty przekazane lub
w inny sposdb dostarczone stronie trzeciej wraz z nazwiskiem pracownika KLIENTA, ktory wyrazit zgode
na takie dziatania oraz date uzyskania takiej zgody;

(vi) podczas usuwania lub niszczenia Informacji Poufnych KLIENTA i Informacji Poufnych odbiorcéow
KLIENTA — stosowaé procedury niszczenia danych, ktére spetniajg lub przekraczajg standardy
Departamentu Obrony [USA] w zakresie bezpiecznego usuwania danych (Secure Data Sanitization —
DOD 5220.22M). Dostawca niezwtocznie usunie lub zniszczy wszelkie Informacje Poufne Klienta i
Informacje Poufne odbiorcéw KLIENTA na pisemny wniosek KLIENTA;

(vii) podczas przesytania lub transportu Informacji Poufnych KLIENTA oraz Informacji Poufnych
odbiorcéw KLIENTA — postepowaé zgodnie z przedstawionymi ponizej ,,Wytycznymi dotyczgcymi
ochrony informacji dostawcéw KLIENTA” (CUSTOMER Supplier Information Protection Guidelines), w
tym z wytycznymi dotyczacymi szyfrowania;

(viii) stosowac szyfrowanie twardego dysku na wszystkich laptopach, na ktérych przechowywane sg
jakiekolwiek Informacje Poufne KLIENTA i Informacje Poufne odbiorcéw KLIENTA lub ktére sa
wykorzystywane przez Pracownikow Dostawcy w celu uzyskania dostepu do jakichkolwiek Informacji
Poufnych KLIENTA i Informacji Poufnych odbiorcéw KLIENTA, przy czym szyfrowanie bedzie zgodne z
przedstawionymi ponizej ,Wytycznymi dotyczagcymi ochrony informacji dostawcow KLIENTA”
(CUSTOMER Supplier Information Protection Guidelines);

(ix) zapewniaé aktualne programy do wykrywania i zapobiegania ztosliwemu oprogramowaniu na
serwerach Dostawcy oraz/lub ma platformach uzytkownikéw koricowych, ktérzy przesytajg, uzyskuja
dostep, przetwarzajg lub przechowujg Informacje Poufne KLIENTA oraz Informacje Poufne odbiorcéw
KLIENTA;

(x) utrzymywaé wzmocniony obwdd internetowy oraz bezpieczng infrastrukture przy uzyciu zapor
sieciowych (firewall), programéw antywirusowych i zapobiegajgcych ztosliwemu oprogramowaniu,
systemow wykrywania wtaman i innych technologii ochrony uzasadnionych z biznesowego punktu
widzenia; oraz
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(xi) wdrozy¢ regularne zarzadzanie poprawkami oraz konserwacje systemu dla wszystkich systemoéw
Dostawcy wykorzystywanych do przekazywania, uzyskiwania dostepu, przetwarzania lub
przechowywania Informacji Poufnych KLIENTA oraz Informacji Poufnych odbiorcéw KLIENTA.

4.8. Kontrola dostepu. Dostawca jest zobowigzany:

(i) egzekwowaé stosowanie najlepszych praktyk uwierzytelniania uzytkownikéw; jezeli do
uwierzytelniania 0séb lub zautomatyzowanych proceséw dostepu do Informacji Poufnych KLIENTA i
Informacji Poufnych odbiorcéw KLIENTA stosowane sg hasta, hasta te muszg by¢ zgodne z biezgcymi
najlepszymi praktykami w zakresie uzywania, tworzenia, przechowywania i ochrony haset (patrz nizej:
,Wytyczne dotyczgcymi ochrony informacji dostawcow KLIENTA”).

(ii) zapewni¢, aby identyfikatory uzytkownika byty niepowtarzalne dla poszczegdlnych oséb fizycznych
i nie byty wspotdzielone;

(iii) przydziela¢ prawa dostepu w oparciu o stopien wrazliwosci Informacji Poufnych KLIENTA i
Informacji Poufnych odbiorcéw KLIENTA, wymagania zwigzane ze stanowiskiem pracy danej osoby
oraz potrzebe posiadania informacji przez dang osobe fizyczng w odniesieniu do konkretnych
Informacji Poufnych KLIENTA i Informacji Poufnych odbiorcéw KLIENTA,;

(iv) co najmniej raz w roku dokonywac przeglagdu praw dostepu Pracownikéw Dostawcy (w tym
Wykonawcéw) w celu zapewnienia aktualnosci ograniczen zwigzanych z zasadg ograniczonego
dostepu;

(v) regularnie dokonywa¢ przegladu raportéw o wejsciu uzytkownikow do pomieszczen Dostawcy, w
ktérych znajdujg sie Informacje Poufne KLIENTA i Informacje Poufne odbiorcéw KLIENTA; oraz

(vi) nie pozostawia¢ w swoich pomieszczeniach Informacji Poufnych KLIENTA i Informacji Poufnych
odbiorcow KLIENTA bez nadzoru na komputerach stacjonarnych, drukarkach lub w innych miejscach w

sposdb niezabezpieczony.

4.9. Rozwdj aplikaciji. Testy podatnosci na zagrozenia i testy penetracyjne. Dostawca jest zobowigzany:

(i) wdraza¢ bezpieczng metodologie rozwoju aplikacji, uwzgledniajgcg kwestie bezpieczenstwa w
catym cyklu rozwoju aplikacji;

(ii) opracowywac bezpieczne standardy kodowania i egzekwowac ich stosowane;

(iii) przeprowadzac¢ przeglady bezpiecznego kodowania przy uzyciu automatycznych narzedzi
skanujgcych dla wszystkich aplikacji wykorzystywanych w kontakcie z odbiorcami zewnetrznymi oraz
dla kazdego oprogramowania opracowanego przez Dostawce (lub Wykonawce) i dostarczonego do
KLIENTA;

(iv) przynajmniej raz na kwartat przeprowadzaé skanowanie podatnosci na zagrozenia dla wszystkich
zewnetrznych aplikacji, za pomocg ktdrych Dostawca otrzymuje, uzyskuje dostep, przetwarza lub
przechowuje Informacje Poufne KLIENTA i Informacje Poufne odbiorcéw KLIENTA; na zgdanie KLIENTA
Dostawca jest zobowigzany potwierdzi¢ na pisSmie, ze przeprowadzit takie skanowanie podatnosci na
zagrozenia z wynikiem pozytywnym;
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(v) przynajmniej raz w roku przeprowadza¢ testy penetracyjne dla wszystkich aplikacji
wykorzystywanych w kontakcie z odbiorcami zewnetrznymi, za pomoca ktdrych Dostawca otrzymuje,
uzyskuje dostep, przetwarza lub przechowuje Informacje Wrazliwe KLIENTA; takie testy penetracyjne
sg przeprowadzane przez ustugodawce Dostawcy S$Swiadczacego ustugi testowania, ktéry to
ustugodawca zostat zatwierdzony przez KLIENTA; na zgdanie KLIENTA Dostawca potwierdza na pismie,
ze takie testy penetracyjne zostaty przeprowadzone z wynikiem pozytywnym; Dostawca jest
zobowigzany naprawi¢ wszelkie istotne problemy wykryte podczas testéw penetracyjnych
przeprowadzonych przez Dostawce lub w jego imieniu w ciggu trzydziestu (30) dni lub — jesli nie mozna
ich naprawi¢ w ciggu trzydziestu (30) dni — Dostawca dokona naprawy w terminie wspdlnie
uzgodnionym przez Dostawce i KLIENTA.

4.10. Wykonawcy. Dostawca jest zobowigzany:

(i) podja¢ uzasadnione kroki w celu wyboru i utrzymania Wykonawcéw zdolnych do utrzymania
srodkdw bezpieczenstwa stuzgce ochronie Informacji Poufnych KLIENTA i Informacji Poufnych
odbiorcow KLIENTA zgodnie z obowigzujgcymi przepisami ustawowymi i wykonawczymi oraz w sposéb
zapewniajgcy nie mniejszg ochrone niz wymogi okreslone w niniejszej Umowie, w tym w niniejszym
Zatgczniku; ponadto Dostawca jest zobowigzany utrzymywacé z kazdym takim Wykonawcg pisemng
umowe, na mocy ktdrej Wykonawca ma obowigzek wdrozenia i utrzymywania takich $rodkéw
bezpieczenstwa;

(ii) nie zapewnia¢ zadnemu Wykonawcy mozliwosci uzyskania dostepu, przetwarzania,
przechowywania, przegladania lub innego kontaktu z Informacjami Poufnymi KLIENTA i Informacjami
Poufnymi odbiorcéw KLIENTA bez uzyskania uprzedniej pisemnej zgody KLIENTA;

(iii) ponosi¢ odpowiedzialno$¢ wobec KLIENTA w zwigzku z wszelkimi dziataniami i zaniechaniami
kazdego Wykonawcy, w tym w zwigzku z nieprzestrzeganiem przez Wykonawce postanowien niniejszej

Umowy, w tym niniejszego Zatacznika; oraz

(iv) regularnie przeprowadzaé przeglad wspétpracy z kazdym Wykonawcg, w tym przeglad zasad
polityki i praktyk Wykonawcy w zakresie bezpieczenstwa informacji.

5. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji. Dostawca jest zobowigzany:

(i) wprowadzi¢, testowa¢ i utrzymywaé procedure reagowania na incydenty zagrazajgce
bezpieczenstwu informacji, ktéra obejmuje miedzy innymi procesy przechowywania dowodoéw,
informowania i wspotpracy z organami Scigania, organami wtadz i — w stosownych przypadkach — z
podobnymi stronami, a takze przeprowadzanie analiz kryminalistycznych;

(ii) powiadamiaé KLIENTA na pismie o wszelkich incydentach zwigzanych z bezpieczeristwem informacji
dotyczacych Informacji Poufnych KLIENTA i Informacji Poufnych odbiorcow KLIENTA, w tym o wszelkich
rzeczywistych lub domniemanych przypadkach nieautoryzowanego dostepu do Informacji Poufnych
KLIENTA i Informacji Poufnych odbiorcéw KLIENTA lub incydentach zwigzanych z bezpieczenstwem
systemow, sprzetu, wyposazenia, urzadzen lub komputeréw Wykonawcy, lub incydentach w inny
sposéb zwigzanych z pracownikami Wykonawcy; Dostawca jest zobowigzany do niezwtocznego
powiadomienia o kazdym takim zdarzeniu, jednak nie pdzniej niz dwadziescia cztery (24) godziny po
dniu, w ktérym po raz pierwszy dowiedziat sie o takim zdarzeniu. Nastepnie Dostawca bedzie
regularnie informowat KLIENTA o prowadzonym postepowaniu wyjasniajagcym i podejmowanych
srodkach naprawczych. Dostawca zezwala KLIENTOWI lub osobom przez niego wyznaczonym na udziat
we wszystkich aspektach postepowania wyjasniajgcego. Dostawca pokrywa wszelkie koszty poniesione
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przez dowolng strone w zwigzku z takimi incydentami, w tym miedzy innymi w zwigzku z
powiadomieniem osdb, ktérych dane dotyczg, dochodzeniem kryminalistycznym, monitorowaniem
kredytowym dla oséb, ktérych dane dotyczg oraz w zwigzku z innymi dziataniami naprawczymi i
Srodkami prawnymi; oraz

(iii) w przypadku kazdego takiego incydentu — nie pdzniej niz dziesie¢ (10) dni po zamknieciu incydentu
przez Dostawce dostarczyé KLIENTOWI ostateczne pisemne powiadomienie zawierajgce szczegétowe
informacje dotyczace gtéwnej przyczyny incydentu, podjetych dziatan i plandw majacych na celu
zapobiezenie wystgpieniu podobnego incydentu w przysztosci.

6. Zarzadzanie ciggtoscia dziatania. Dostawca jest zobowigzany:

(i) sporzadzac i utrzymywac kompleksowy plan ciggtosci dziatania obejmujgcy przywrdcenie dziatania
urzagdzen technicznych, jak i operacji biznesowych w przypadku nieplanowanego zdarzenia; (ii)
testowac lub dokonywac przegladu swojego planu ciggtosci dziatania co najmniej raz w roku w sposdb,
jaki uzna za stosowny wedtug wtasnego uznania.

7. Zgodnos¢ z prawem i przepisami. Dostawca jest zobowigzany:

(i) przestrzegac¢ ,,Wytycznych dotyczacych ochrony informacji dostawcéw KLIENTA” przedstawionych
ponizej;

(ii) wprowadzi¢ i utrzymywac wspdlnie uzgodnione zasady i praktyki dotyczgce przechowywania
dokumentacji i niszczenia danych, majgce zastosowanie do Informacji Poufnych KLIENTA i Informacji
Poufnych odbiorcéw KLIENTA oraz wszelkich innych informacji wytworzonych w trakcie dziatalnosci
Dostawcy na mocy niniejszej Umowy lub w inny sposdb zwigzanych z takg dziatalnoscia;

(iii) wprowadzi¢ kodeks etyczny i zobowigzaé pracownikéw do zapoznania sie z nimi i corocznego
potwierdzania jego znajomosci (chyba ze jest to zabronione przez prawo i w zakresie, w jakim jest to
zabronione).

8. Ocena ryzyka dostawcy. Jezeli KLIENT przeprowadzit wczesniej kontrole bezpieczerstwa lub
przeprowadzi kontrole u Dostawcy oraz/lub w jednym lub wiekszej liczbie pomieszczern Dostawcy (lub
jego Wykonawcow, stosownie do okolicznosci) i w wyniku tej kontroli stwierdzono, ze istnieje istotne
ryzyko dla KLIENTA, Dostawca jest zobowigzany: (a) jezeli nie zrobit tego wczes$niej — do podejmowania
odpowiedniej wspdtpracy z KLIENTEM w celu niezwtocznego opracowania wzajemnie uzgodnionego
planu dziatan naprawczych w celu naprawy probleméw oraz (b) do niezwtocznego wdrozenia dziatan
okreslonych w planie naprawczym nie pdzniej niz w odpowiednim terminie wskazanym w planie
naprawczym.

9. Kradziez tozsamosci. Jezeli Dostawca przetwarza lub obstuguje dane bgdz ma dostep do Danych
Osobowych, Dostawca niezwtocznie powiadomi KLIENTA w przypadku, gdy w trakcie dziatan Dostawcy
wykonywanych na mocy niniejszej Umowy pracownicy Dostawcy powezmg wiadomos¢ o potencjalnej
kradziezy tozsamosci dotyczacej osoby lub osdb, ktérych dotyczg te Dane Osobowe.

10. Aktualizacje. KLIENT moze uaktualni¢ niniejszy ,Dodatek dotyczacy bezpieczeristwa informacji” w
dowolnym czasie pod warunkiem powiadomienia Dostawcy na pismie z trzydziestodniowym (30)
wyprzedzeniem. Jezeli Dostawca uzna, ze nie moze zastosowac sie do aktualizacji niniejszego Dodatku,
powiadomi o tym na pismie KLIENTA w ciggu trzydziestu (30) dni, okreslajac konkretne postanowienia,
do ktérych Dostawca nie moze sie zastosowac. W takim przypadku KLIENT zastrzega sobie prawo do
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wypowiedzenia niektérych lub wszystkich ustug lub projektéow realizowanych we wspdtpracy z
Dostawcg bez ponoszenia odpowiedzialnosci i kar z tytutu zakoniczenia wspdtpracy w takiej sytuacji.
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Wytyczne dotyczgce ochrony informacji dostawcéw KLIENTA

Macierz klasyfikacji i przetwarzania informacji KLIENTOW

Nie ograniczajac obowigzkdéw Dostawcy okreslonych w niniejszej Umowie, w tym w niniejszym
Zataczniku, w ponizszej tabeli przedstawiono podsumowanie niektérych szczegétowych wymogéw
majacych zastosowanie podczas przesytania (lub przenoszenia), przechowywania lub niszczenia
Informacji Poufnych KLIENTA oraz Informacji Poufnych odbiorcéw KLIENTA, w tym Informacji
Wrazliwych KLIENTA.

Klasyfikacja Przyktady Przekazywanie Przechowywanie Niszczenie
informacji
Informacje Strategie i plany Format Ograniczenie Format
Poufne KLIENTA i | biznesowe; elektroniczny: dostepu tylko do | elektroniczny:
Informacje Szyfrowanie w kregu Nalezy stosowac
Poufne Raporty z audytu; | przypadku upowaznionych procedure DOD
odbiorcow transmisji w pracownikéw; 5220.22M lub
KLIENTA inne niz | Informacje sieciach wykonywanie rownowazne
Informacje marketingowe publicznych lub kwartalnych procedury.
Wrazliwe przed przekazywania przeglagdéw praw
KLIENTA wprowadzeniem | poza dostepu. W Wydruki:
produktu lub pomieszczenia przypadku Niszczyé w
ustugi na rynek; Dostawcy na magazynowania niszczarce.
nosnikach lub danych
Oprogramowanie | urzgdzeniach preferowane jest
opracowane przenosnych ich szyfrowanie.
przez KLIENTA; badz innych
nos$nikach
Specyfikacje elektronicznych;
techniczne lub
architektura Wydruki:
systemoéw Wysytanie pocztg
kurierska (w tym
przesytka
kurierska z
dostawg na
nastepny dzien)
lub listem
poleconym z
numerem
umozliwiajgcym
Sledzenie
przesytki.
Informacje Dane osobowe Tak jak wyzej Ograniczenie Tak jak wyzej
Wrazliwe (wtym imie i dostepu tylko do
KLIENTA nazwisko, adres kregu
e-mail, numer upowaznionych
telefonu, adres pracownikéw;
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pocztowy, lub
numer konta)

Informacje o
finansach
osobistych

Informacje na
temat stanu
zdrowia osoby

wykonywanie
kwartalnych
przeglagdéw praw
dostepu. W
przypadku
magazynowania
danych
wymagane jest
ich szyfrowanie.

Szyfrowanie

Ponizej przedstawiono obecne preferowane przez KLIENTA algorytmy szyfrowania oraz aktualne
dodatkowe akceptowane algorytmy szyfrowania. Podczas szyfrowania Informacji Poufnych KLIENTA
oraz Informacji Poufnych odbiorcow KLIENTA Dostawca ma obowigzek stosowaé jeden z
preferowanych algorytmoéw szyfrowania, chyba ze jest to niewykonalne z racjonalnego punktu
widzenia. W takim przypadku podczas szyfrowania Informacji Poufnych KLIENTA oraz Informacji
Poufnych odbiorcow KLIENTA Dostawca ma obowigzek stosowacd jeden z dodatkowych akceptowanych

algorytmow szyfrowania.

Preferowane algorytmy szyfrowania

Diffie-Hellman

Cel Algorytmy Minimalna dtugosc¢ klucza
(bity)
Wymiana kluczy RSA preferowana dtugosé: 2048,

1024

Ochrona danych AES w trybie CBC

jest to niemozliwe, wtedy 128

DSA z SHA-256

3DES w trybie CBC EDE3 168
Hash SHA-256 nie dotyczy
HMAC HMAC SHA-256 256
Podpis elektroniczny RSA z SHA-256 preferowana dtugosé: 2048,

1024

Dodatkowe akceptowane algorytmy szyfrowania

RC5 w trybie CBC

Blowfish w trybie CBC

Cel Algorytmy Minimalna dtugos¢ klucza
(bity)
Ochrona danych AES w trybie CTR preferowana dtugosé: 2048,
jesli jest to niemozliwe, wtedy
RC4 128

KRS nr 0000055103 w Sadzie Rejonowym dla Wroctawia-Fabrycznej we Wroctawiu VI Wydziat Gospodarczy Krajowego Rejestru Sagdowego
Kapitat zaktadowy: 72 000 PLN, kapitat wptacony: 72 000 PLN, Regon 932064197, NIP 898-18-65-139

jesli jest to niemozliwe, wtedy

preferowana dtugosé: 256, jesli

jesli jest to niemozliwe, wtedy




ICANTAR MEDIA

Ul. Szczytnicka 11,
50-382 Wroctaw

T +48 717 875 300

www.kantarmedia.com

CAST-128 w trybie CBC

IDEA w trybie CBC

Hash

preferowany: SHA-2, jesli nie
jest to mozliwe, wtedy:

Nigdy nie nalezy stosowac
SHA-1 MD5, chyba ze
niezbedny jest wyjatek ze
wzgleddw technicznych.

nie dotyczy

HMAC

preferowany: HMAC SHA-2,

jesli nie jest to mozliwe, wtedy:

SHA-1

Nigdy nie nalezy stosowac
MD?5, chyba ze niezbedny jest
wyjatek ze wzgleddéw
technicznych.

160

128

Podpis elektroniczny

ECC z SHA-256, SHA-2

RSA z SHA-2 jest preferowany,
jesli nie jest to mozliwe, wtedy
SHA-1

DSA z SHA-2 jest preferowany,
jesli nie jest to mozliwe, wtedy
SHA-1

160 min.

preferowana dtugosé: 2048,
jesli jest to niemozliwe, wtedy
1024

Wytyczne dotyczace uwierzytelniania za pomocg hasta

Wszystkie hasta administrowane lub kontrolowane przez Dostawce (lub Wykonawce) muszg by¢

zgodne z ponizszymi wymogami:

Kryterium

Wymogi

Minimalna dtugos¢ hasta

8 znakow

Stopien ztozonosci hasta

rodzajow znakow.

Hasto powinno zawiera¢ 2 sposrdéd 4 rodzajéw znakdéw
(wielkie litery, mate litery, cyfry, znaki specjalne);
hasto nie powinno by¢ fatwo kojarzone z dang osobg
lub procesem; hasto nie moze byé wyrazem
wystepujacym w stowniku i nie moze by¢ zmieniane
wedtug okreslonego wzoru. Zdecydowanie zaleca sieg,
aby hasta zawieraty 3 sposréd 4 wskazanych wyzej

Maksymalny okres stosowania hasta

Maksymalnie 90 dni

Maksymalna dtugosc historii hasta

1 dzien
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Ochrona w trakcie przesytania danych

Obowigzkowa. Przy przesytaniu danych hasta muszg
by¢ szyfrowane.

Ochrona przy przechowywaniu

Obowigzkowa. Hasta muszg by¢ , hashowane” przy
uzyciu zatwierdzonego algorytmu hash (patrz tabela
powyzej).
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1.1
(a)
(b)

()

(d)

(e)

f)
(8)

(h)

(i)

1.2

1.3

Zatacznik 3

Ochrona danych: RODO

OCHRONA DANYCH

W niniejszym zataczniku 3:

terminy uzyte, ale nie zdefiniowane w inny sposdb w niniejszej Umowie, majg znaczenie nadane

im w rozporzadzeniu UE o ochronie danych osobowych (RODO).

dane osobowe majg znaczenie nadane im w rozporzadzeniu UE o ochronie danych, ale dane te

sg rowniez danymi osobowymi do celéw niniejszej Umowy, jezeli:

(i) dotyczg osdb prawnych, a przetwarzanie tych danych na mocy niniejszej umowy lub w
zwigzku z nig podlega przepisom o ochronie danych majagcym zastosowanie do danych
dotyczacych oséb prawnych, jak réwniez danych dotyczgcych osdb fizycznych; lub

(ii) zawieraja jedng z ponizszych informacji, a ich przetwarzanie na mocy niniejszej umowy lub w
zwigzku z nig podlega jakimkolwiek przepisom lub regulacjom federalnym lub stanowym w
USA: imie i nazwisko, adres, numer telefonu, numer faksu, numer ubezpieczenia
spotecznego, numer DEA, inny identyfikator wydany przez wtadze, dane karty kredytowej,
identyfikatory ubezpieczenia medycznego, adresy IP, adresy e-mail oraz informacje
dotyczace przesztego, obecnego lub przysztego stanu zdrowia lub kondycji (fizycznej lub
psychicznej) danej osoby;

dane osobowe objete Umowag oznaczajg wszelkie dane osobowe, ktére sg przetwarzane przez

Dostawce w trakcie swiadczenia Ustug lub wykonywania przez niego innych zobowigzan

wynikajgcych z niniejszej Umowy;

zabezpieczenia danych oznaczajg zabezpieczenia administracyjne, techniczne i fizyczne, ktére

chronig je przed zagrozeniami lub ryzykiem dla integralnosci i bezpieczenstwa danych,

nieuprawnionym lub przypadkowym zniszczeniem, utratg, zmiang lub wykorzystaniem danych

oraz nieuprawnionym dostepem do danych osobowych objetych Umowag, a takze sg zgodne z

najlepszymi praktykami branzowymi;

wzorcowe warunki oznaczajg standardowe klauzule umowne zatwierdzone decyzjg Komisji

Europejskiej z dnia 5 lutego 2010 r. (2010/87/UE) w sprawie standardowych klauzul umownych

dotyczacych przekazywania danych osobowych podmiotom przetwarzajgcym dane majacym

siedzibe w krajach trzecich (ale wykluczajace wszelkie klauzule umowne uznane przez Komisje

Europejska w tej decyzji za fakultatywne), okresowo zmieniane lub zastepowane przez Komisje

Europejska;

panstwo cztonkowskie oznacza panstwo cztonkowskie Unii Europejskiej na chwile obecng;

kiedy mowa o przekazywaniu danych z jakiegokolwiek kraju lub terytorium, uwzglednia sie tu

takze zdalny dostep do tych danych spoza tego kraju lub terytorium;

odniesienia do prawa witasciwego w punktach 1.4(c) i 1.8 (a)(iii) ograniczajg sie do prawa Unii

Europejskiej lub prawa panstwa cztonkowskiego, ktéremu podlega Dostawca, w zakresie, w

jakim klauzule te majg zastosowanie do danych osobowych objetych Umowa, ktdrych

przetwarzanie podlega prawu Unii Europejskiej lub prawu panstwa cztonkowskiego; oraz

od dnia 25 maja 2018 r. odniesienia do unijnego rozporzadzenia o ochronie danych osobowych

nalezy rozumiec jako odniesienia do RODO, a zawarte w pkt 1.5(a)(ii) odniesienie do art. 25 ust.

6 unijnego rozporzadzenia o ochronie danych odczytuje sie jako odniesienie do art. 45 ust. 3

RODO.

Kazdy z Dostawcéw i Klientdw bedzie przez caty czas wypetniat swoje obowigzki wynikajace ze

wszystkich przepiséw dotyczgcych ochrony danych osobowych oraz wszystkich stosownych

Zasad Dostawcy zwigzanych z niniejszg Umowa.

Dostawca nie jest uprawniony do wykorzystywania lub przetwarzania w inny sposdb danych

osobowych objetych Umowg w zadnym innym celu niz w celu $wiadczenia Ustug i wykonywania

innych zobowigzan wynikajacych z niniejszej Umowy.
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Dostawca obowigzany jest do:

przetwarzania danych osobowych objetych Umowg wytgcznie w oparciu o pisemne instrukcje
Klienta i zgodnie z nimi;

niezwtocznego powiadamiania Klienta o wszelkich btedach lub niescistosciach w danych
osobowych objetych Umowag;

zapewnienia, aby — o ile Klient nie wyda innych pisemnych instrukcji lub nie jest to wymagane
na mocy prawa o ochronie danych —wszelkie kopie danych osobowych objetych Umowg bedace
w posiadaniu lub pod kontrolg Dostawcy, podwykonawcy lub personelu Dostawcy zostaty trwale
zniszczone, gdy nie beda juz potrzebne do wykonania zobowigzan Dostawcy wynikajgcych z
niniejszej Umowy;

zapewnienia, aby dane osobowe objete Umowg byty dostepne wytgcznie dla pracownikéw
Dostawcy, ktdrzy: (i) muszg mie¢ dostep do danych, aby méc petni¢ swojg role w realizacji
zobowigzan Dostawcy wynikajgcych z niniejszej Umowy; (ii) zostali odpowiednio przeszkoleni w
zakresie wymogdw przepiséw o ochronie danych majgcych zastosowanie do przetwarzania,
przechowywania i postepowania z danymi; oraz (iii) podlegajg umownym lub ustawowym
zobowigzaniom do zachowania poufnosci w odniesieniu do danych osobowych w zakresie
objetym niniejszg Umowg; oraz

z zastrzezeniem pkt 1.12 — zapewnienia Klientowi takiej wspdtpracy, pomocy i informacji oraz
sporzadzenia wszystkich dokumentdw, jakich moze on w uzasadniony sposéb zazgdac, aby
pomdc mu w wypetnieniu zobowigzan wynikajacych z przepiséw o ochronie danych w zakresie,
w jakim odnoszg sie one do danych osobowych objetych Umowg, oraz do wspodtpracy i
przestrzegania wskazéwek lub decyzji wszelkich witasciwych organdw ochrony danych lub
prywatnosci w odniesieniu do takich danych oraz w kazdym przypadku podejmowania takich
dziatan w takim czasie, aby pomac Klientowi i dotrzymac wszelkich terminéw natozonych przez
przepisy o ochronie danych lub organy ochrony danych.

W odniesieniu do danych osobowych, ktérych przetwarzanie podlega prawu Unii Europejskiej
lub prawu panistwa cztonkowskiego, Dostawca ma obowigzek:

nieprzekazywania takich danych z jakiegokolwiek kraju lub terytorium i dopilnowa¢, aby zaden
podwykonawca nie przekazywat takich danych z jakiegokolwiek kraju lub terytorium, ani
niewymagania od Klienta takiego przekazania, z wyjatkiem przekazywania danych:

pomiedzy panstwami cztonkowskimi Europejskiego Obszaru Gospodarczego;

z dowolnego panstwa cztonkowskiego Europejskiego Obszaru Gospodarczego do dowolnego
kraju lub terytorium, ktére w tym czasie podlegajg aktualnym ustaleniom Komisji Europejskiej
na mocy art. 25 ust. 6 rozporzadzenia UE o ochronie danych majgcego zastosowanie do
przekazywania danych pod warunkiem, ze Dostawca w wystarczajgcym stopniu powiadomit
Klienta o przekazywaniu danych oraz podat informacje dotyczace takiego przekazywania w
sposéb rozsadny, aby Klient mdgt spetni¢ wszelkie wymagania dotyczace powiadamiania,
rejestracji lub zatwierdzania zawarte w przepisach o ochronie danych w odniesieniu do
przekazywania danych;

w przypadku, gdy przekazanie jest kontynuowane i jest dokonywane we wszystkich istotnych
aspektach w taki sam sposdb, jak przekazanie danych dokonane z Klientem przed datg wejscia
w zycie (chyba ze na mocy innego postanowienia niniejszej Umowy wymaga sie zaprzestania
przekazywania danych); lub

na podstawie pisemnej instrukcji Klienta, a nastepnie z zastrzezeniem wszelkich uzasadnionych
dodatkowych ograniczen ustanowionych przez Klienta; oraz

w dowolnym czasie w zwigzku z przekazywaniem danych, o ktérym mowa w pkt 1.5 (a)(iii) lub
pkt 1.5 (a)(iv) — niezwtocznie zawrze¢ umowe (lub — w przypadku przekazywania danych przez
podwykonawce lub na rzecz podwykonawcy — zazgdac niezwtocznego zawarcia przez niego
umowy z Klientem) wedtug Wzorcowych Warunkdéw, ktére pozostang bez zmian, lecz zostang
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uzupetnione w sposéb, ktérego Klient moze w sposéb uzasadniony zazgdaé, lub w innej formie

uzgodnionej przez Strony.

W odniesieniu do danych osobowych objetych Umowg, a nieobjetych punktem 1.5, ktérych

przetwarzanie podlega przepisom o ochronie danych, zakazujagcym lub ograniczajgcym (a)

przekazywanie danych osobowych objetych Umowg do dowolnego kraju lub terytorium lub (b)

przetwarzanie danych osobowych objetych Umowa w dowolnym kraju lub terytorium, Dostawca

nie bedzie przekazywat ani przetwarzat takich danych osobowych objetych umowg wbrew
takiemu zakazowi lub ograniczeniu z wyjatkiem sytuacji, gdy przekazywanie danych

dokonywane jest w ramach kontynuacji i jest dokonywane we wszystkich istotnych aspektach w

taki sam sposdb, jak przekazywanie danych, ktére miato miejsce w relacji z Klientem przed data

wejscia w zycie (chyba ze na mocy innego postanowienia niniejszej Umowy przekazywanie
danych powinno ustac).

Dostawca:

w kazdym czasie posiada Przedstawiciela Dostawcy (i na biezgco informowaé na pismie

inspektora ochrony danych Klienta o tozsamosci Przedstawiciela Dostawcy), odpowiedzialnego

za udzielanie Klientowi pomocy w odpowiedzi na zapytania otrzymywane od osdb, ktérych dane
dotyczg, lub od jakiegokolwiek wtasciwego organu ds. ochrony danych lub prywatnosci;
zapewnia, aby Przedstawiciel Dostawcy, o ktérym mowa w pkt 1.7(a), zawsze szybko i rozsadnie
odpowiadat na zapytania, o ktérych mowa w tym punkcie, w petni uwzgledniajgc odpowiednie
wymogi przepisdw o ochronie danych dotyczgce terminowosci udzielanych odpowiedzi; oraz

nie podejmuje zadnych krokéw w zwigzku z zapytaniem, o ktérym mowa w pkt 1.7(a), z

wyjatkiem pisemnych instrukcji otrzymanych od odnosnego Klienta.

Dostawca:

nie ujawnia ani nie przekazuje zadnych danych osobowych objetych Umowg osobom trzecim, z

wyjatkiem sytuacji, kiedy:

(i) ujawnienie lub przekazanie danych nastepuje zgodnie z pisemnymi instrukcjami Klienta;

(i) dane sg przekazywane lub ujawniane podwykonawcy zgodnie z punktem 1.8 (b); lub

(iii) dane sa przekazywane lub ujawniane w zakresie wymaganym przez przepisy o ochronie
danych osobowych lub inne postanowienia niniejszej Umowy;

w odniesieniu do przetwarzania danych objetych Umowa przez podwykonawce Dostawca:

(i) stosuje sie do postanowien pkt 13.2 (Cesja, Podwykonawstwo);

(ii) zapewnia, aby przetwarzanie danych przez podwykonawce odbywato sie na podstawie
pisemnej umowy nakfadajacej na podwykonawce takie same obowigzki, jakie zostaty
natozone na Dostawce na mocy niniejszego Zatgcznika 3 (Ochrona danych: RODO);

(iii) zapewnia, aby podwykonawca wykonywat te obowigzki i przestrzegat ich; oraz

(iv) jezeli Klient tego zazgda — Dostawca zapewnia, aby podwykonawca zawart z Klientem
pisemng umowe naktadajgcg na niego takie same obowigzki, jak obowigzki Dostawcy
wynikajgce z niniejszego Zatgcznika 3 (Ochrona danych: RODO),

Dostawca:

przyjmuje, wdraza i utrzymuje zabezpieczenia danych, w tym w ramach zabezpieczen danych -

przyjmuje, wdraza i utrzymuje procedury i praktyki bezpieczenstwa majgce na celu zapobieganie

nieuprawnionemu lub przypadkowemu dostepowi do danych osobowych objetych Umowa lub
zniszczeniu, utracie, modyfikacji, wykorzystaniu lub ujawnieniu takich danych;

gwarantuje wobec Klienta, ze posiada spisang polityke, procedury i praktyki bezpieczenstwa,

ktore sg zgodne z obowigzkami Dostawcy w zakresie bezpieczenstwa danych wynikajgcymi z

przepiséw o ochronie danych;

utrzymuje i egzekwuje zabezpieczenia danych w kazdym obiekcie, z ktérego Dostawca $wiadczy

Ustugi, oraz we wszystkich sieciach wykorzystywanych do przetwarzania danych osobowych

objetych Umowag; oraz
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okresowo dokonuje przegladu i weryfikacji zabezpieczern danych zgodnie z obowigzujgcymi
praktykami branzowymi oraz na uzasadnione zgdanie Klienta niezwtocznie dostarcza mu
szczegdtowe informacje na temat takich zmienionych zabezpieczen danych na pismie.

W przypadku nieautoryzowanego lub przypadkowego dostepu do danych osobowych objetych
Umowag, wykorzystania lub ujawnienia jakichkolwiek danych osobowych objetych Umowg lub
gdy Dostawca ma uzasadnione przekonanie, ze taki dostep, wykorzystanie lub ujawnienie miato
miejsce lub istnieje takie ryzyko (przy czym chodzi miedzy innymi o utrate lub catkowita
niemoznos¢ zlokalizowania nosnikéw, urzadzen lub sprzetu, na ktérych dane osobowe objete
Umowa s3 lub mogg by¢ przechowywane), Dostawca ma obowigzek:

niezwtocznie, a w kazdym razie w ciggu dwudziestu czterech (24) godzin, powiadomi¢ Klienta,
przedstawiajgc wystarczajagco szczegdétowe informacje na temat skutkéw dla Klienta
wynikajgcych z dostepu, wykorzystania lub ujawnienia danych objetych Umowag oraz dziatan
naprawczych podjetych i planowanych przez Dostawce;

z zastrzezeniem punktu 1.12 — podja¢ niezwtocznie wszelkie niezbedne i odpowiednie dziatania
naprawcze majgce na celu usuniecie przyczyn, ktére spowodowaty dostep, wykorzystanie lub
ujawnienie danych

podjgé¢ wszelkie dziatania zwigzane z dostepem, wykorzystaniem lub ujawnieniem danych
wymagane na mocy przepisdw o ochronie danych, w tym, bez ograniczen, na wniosek Klienta —
powiadomic osoby, ktérych dane osobowe mogty zosta¢ naruszone bez wzgledu na to, czy takie
zawiadomienie jest wymagane na mocy przepisdow o ochronie danych czy nie; oraz

jezeli dostep, wykorzystanie lub ujawnienie danych umozliwitoby dostep do informacji
finansowych podmiotu, ktérego dotyczg dane, lub mogtoby spowodowac uzasadnione ryzyko
kradziezy tozsamosci lub oszustwa w tym zakresie, Dostawca ma obowigzek przez racjonalnie
okreslony okres nie krotszy niz jeden (1) rok Swiadczyé ustugi w zakresie monitorowania
zdolnosci kredytowej na rzecz takiego podmiotu, ktérego dotyczg dane.

Klient:

jest samodzielnie odpowiedzialny za poinstruowanie Dostawcy o podjeciu takich krokéw w
ramach przetwarzania danych osobowych w imieniu Klienta, ktdre s3 racjonalnie konieczne do
wykonywania zobowigzan Dostawcy wynikajacych z niniejszej Umowy; oraz

upowaznia Dostawce — w zakresie dozwolonym przez przepisy o ochronie danych osobowych —
do wydania réwnowaznych instrukcji podwykonawcom w imieniu Klienta.

Koszty i wydatki poniesione przez Dostawce w zwigzku z przestrzeganiem postanowien punktow
1.4 (e), 1.10 (b), 1.10 (c) i 1.10 (d) ponosi:

Dostawca — w przypadkach, gdy dziatanie, ktérego obowigzkowe podjecie przez Dostawce
wynika z naruszenia niniejszej Umowy lub zaniedbania, umyslnego lub oszukariczego dziatania
lub zaniechania po stronie Dostawcy (w tym niezastosowania sie do RODO), podwykonawcy lub
pracownikéw Dostawcy; oraz

Klient —w innych przypadkach.

Podpisano w imieniu Dostawcy.
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